
第三者によるデータの不正利用を防止

 ＰＣのＨＤＤをまるごと暗号化！ －情報漏洩の基本対策を提供 －

 在宅勤務や社外使用時のＰＣ盗難・紛失の事後対応！

 Ｗｉｎｄｏｗｓ最新バージョンに対応！

 スタンドアロンでの導入が可能！

ＰＳ/ＥＰ ＨＤの概要

ハードディスク全体を暗号化
・インストール時ハードディスク全体を暗号化
→バックグランドでの暗号化は、インストール中でも業務の継続が可能
・ログイン後、暗号データはアクセス時に自動復号
→ユーザはデータの暗号化・復号化を意識せず運用可能

ＯＳ起動前（ブート時）のユーザ認証

・PC起動後、OS起動前にログイン画面が表示
→認証失敗時OSは起動せずPC内のデータアクセスが不可能
・ＰＳ/ＥＰＨＤの認証とWindowsログオン認証の連携も可能

在宅勤務
持ち出しPC

暗号化
暗号化・復号化を意識せず、
通常通りの操作が可能です。

HDDを外して、他のPCから参照を試みても
暗号化されている為、中身を見ることは
できません。



*1：32ビット版に対応しています。
*2：32ビット版および64ビット版に対応しています。
*3：起動前認証でタッチパネルに対応していますが、
機種によっては動作しない場合があります。
タッチパネルを使用する場合には、事前に検証を
行ってください。

*4：Windows 7 64ビット版、
Windows 8/およびWindows 8.1に対応しています。
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ＰＳ/ＥＰ ＨＤの情報漏洩防止機能

動作環境

• HDD暗号化
PCのHDDをOSのシステム領域を含め、全てのデータを暗号化

• 起動前認証
Windows起動より前にPS/EPHD独自の認証によりID/パスワードを要求することが可能

• 端末ロック
起動前認証時にパスワードを所定回数以上間違えて入力した場合に、アカウントをロック

• リモートヘルプ
ユーザが起動前認証のパスワードを忘れてしまった場合、
管理者とのチャレンジレスポンス方式のキーのやりとりで一時ログイン許可及び
パスワード変更を行うことが可能

OS

Microsoft Windows Vista Business (SP2)*1 /   Microsoft Windows Vista Enterprise (SP2)*1

Microsoft Windows 7 Professional (SP1)*2 /   Microsoft Windows 7 Enterprise (SP1)*2

Microsoft Windows 7 Ultimate (SP1)*2

Windows 8 Pro*2*3 / Windows 8 Enterprise*2*3 / Windows 8.1 Pro(Updateなし、またはUpdate)*2*3

Windows 8.1 Enterprise(Updateなし、またはUpdate)*2*3

CPU
Windows Vista またはWindows 7 の場合：Intel Core Duo 1.66GHz 相当以上
Windows 8 またはWindows 8.1 の場合：各OSで規定されているシステム要件に準じます。

メモリ

Windows Vista / Windows 7(32ビット版) / Windows 8(32ビット版) /またはWindows 8.1(32ビット版)の場合

：1GB[推奨2GB以上]

Windows 7(64ビット版) / Windows 8(64ビット版) /またはWindows 8.1(64ビット版)の場合：2GB 以上[推奨4GB 以上]

HDD
ファームウェアが BIOS の場合:MBRディスク/ UEFI*4の場合:GPTディスク
500MB以上の空き容量および各ボリュームごとに2MBの連続領域が必要です

前提プログラム 管理コンソールを使用する場合：Microsoft .NET Framework 2.0～3.5SP1

システム構成例

インストール媒体を作成
＜インストール情報＞
・起動時認証アカウント/パスワード設定
・復旧用ファイル格納フォルダ指定 など

・復旧用ファイル作成/更新
・ポリシー更新ファイル確認
・ログの取得と送信

クライアントPCに展開

共有フォルダ

（Ｎｏ．カ－ＺＺ－０１－１２）


