
 

 

 

Vanguard Administrator (セキュリティ管理) 

RACFセキュリティの定義やデータベースを一切変更する事なく、RACFオペレーションをパネルでサポートします。 

RACFの複雑なコマンド体系を学ぶことなくTSO/ISPFパネル・インタフェースで表示し、 

ユーザ／グループ管理・ データセット／一般資源管理・ パスワード・ ヘルプデスク・ 不整合クリーニング 

・コマンド発行・分析／レポート指示等のRACFオペレーションを支援すると共に、次の機能を可能にします。 

      □ 関連部分の一括定義で作業効率の向上 

      □ 定義コマンド自動生成によるミスの防止 

      □ スケジュール化による事前定義 

□ CA ACF2にも対応   

Vanguard Advisor (イベント検知、分析と報告) 

Vanguard Advisorは業界首位の IBM z/OSセキュリティ・イベント・アナライザ及びレポーティング・ソフト 

ウェアです。 z/OS System Management Facility(SMF) と IBMのSecurity Server(RACF）からデータを分析 

し、幅広いデータ・マイニングとレポート機能を提供します。簡単なメニュー操作なので学習不要です。 

□ 標準（１００種類以上）及びカスタマイズレポート出力 

□ 侵入検知と電子メールによるレポート送付 

□ SMFから直接オンライン出力 

□ CA ACF2にも対応 

Vanguard Analyzer (システム保全性と包括的な分析) 

z/OSシステムの監査は従来、専門知識や技術の熟練を必要としましたが、Vanguard Analyzer を使えば 

監査対象を扱うシステム・プログラマ、セキュリティ・アドミニストレータの支援がなくても監査担当者は業務 

を独立して行なうことができます。 

□ 担当者不要のリスク・脅威分析が可能 

□ システム監査業務の作業効率向上 

□ Security Server(RACF)も監査対策 

Vanguard Enforcer (メインフレームの侵入検知と管理) 

z/OSオペレーティング・システム環境とそのセキュリティ・システムの監視と制御を行い、これまでには 

実現できなかったレベルでセキュリティ管理を自動化します。 Vanguard Enforcer は、クリティカルなデータと 

システムを 24時間､365日保護するセキュリティ・システムと機能を継続的にモニタします。 

Vanguard Enforcer 技術は、もともと NASA（米国航空宇宙局）の独自のニーズに対し開発されたものです、その 

目的は、厳しい宇宙空間で人間の生命を維持するための重要なシステムやデータを保護すると言うもので、NASA 

が保護するシステムのセキュリティで最高のレベルを維持していると評価されています。 

□ ポリシー、ルールや設定を監視保護 

□ セキュリティ関連の管理・監査業務の代行 

□ ２４時間継続監視  

（Ｎｏ．カ－ＡI－０１－０１） 

Vanguard Security & Compliance Software 
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Vanguard SecurityCenter (WindowsベースのRACF管理) 

      □ Windows GUI利用のセキュリティ管理 

      □ 定義コマンド自動生成によるミスの防止 

      □ DB2セキュリティ管理にも対応 

Vanguard Policy Manager (セキュリティ管理者毎にコマンド発行権限を制御) 

      □ セキュリティ管理者発行コマンドをポリシーに従って制限 

      □ コマンド発行権限の無い人の発行を監視し、管理者に通知 

      □ セキュリティ管理者発行コマンドについてログレベルを変更して記録 

Vanguard Compliance Manager (規制と脆弱性アセスメント・ソリューション) 

z/OSオペレーティング・システム環境とセキュリティ・システムから法規制準拠を証明するためのデータを 

自動収集しますので、企業はコンプライアンスのための時間・経費を削減できます。 

      □ アメリカ国防情報システム局の z/OS用セキュリティ技術導入ガイドのチェックリスト・データ収集を自動化 

      □ PCIDSSなどのコンプライアンスにも対応 

      □ 企業はコンプライアンステストの経費と時間から開放される 

□ RACF、CA ACF２にも対応 

Vanguard ez/Signon (企業全体の ID管理) 

      □ シングルパスワードで利用環境改善 

      □ 不正侵入検知機能の標準組み込みでハッキング防御 

      □ パスワード管理コストの削減 

Vanguard ez/Token (RSAトークンとRACFによる多要素認証) 

      □ RSAトークンとRACF２つの要件によるセキュリティソリューション 

      □ RACFユーザ IDとパスワードより高いセキュリティを実現 

      □ 60秒毎に生成されるワンタイムパスコードを利用可能 

□ Duo、LinOTP、PingID、RADIUSにも対応 
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